e,
o ,
4 X

p *™
;: 3*% T.C. GALISMA VE
\&e/ SOSYAL GUVENLIK BAKANLIGI

NS

Sayi:2 MAYIS-AGUSTOS 2022 CALISMA VE SOSYAL GUVENLIK BAKANLIGI iC DENETIM BASKANLIGI

DENETIM
BULTENI




e KL 20 0 dnm aga B IU T RING, DL R g T e e T S ke

AL
g L8
o

A

Bakanligimiz ayrilma sonrasi, sahip oldugu oldukga koklii kurumsal hafizasi ve yonetsel tecriibesiyle, faaliyetlerini
etkin ve siirdiiriilebilir bir anlayisla devam ettirmektedir. Covid-19’un tiim insanlar ve iilke yonetimleri tizerindeki
olumsuz etkisi, yonetilebilir ve kontrol edilebilir sinirlar igerisinde, azalma egilimi gostermektedir. Salginin, hem
kamu hem de 6zel sektdr hizmetlerini baskiladigmi ve kurumlar1 yeni risklerle yiiz yiize getirdigini gordiik. I¢
denetim fonksiyonu, dogasi geregi risk esasli calisir ve kurumun stratejik amaclarina ulasmasinda karsilagsmasi
muhtemel tehditleri ve bazen de firsatlar1 degerlendirerek, iist yoneticilere ve calisanlara deger katmayi ve

yiritiilen faaliyetlerin gelistirilmesini amaglar.

I¢ Denetim Baskanlhigimz 2022 programmi Ve giivence ve danmismanlik faaliyetlerini; kurumsal kapasitenin
giiclendirilmesini, yonetici ve calisanlarda risk ve kontrol kavramlarina yonelik farkindalik ve biling diizeyinin
artirtlmasini, sunulan hizmet kalitesinin etkin ve etkili bir yonetim anlayisiyla yiikseltilmesini, birimlerin orgiitsel
yapilarimin, dinamik siireglerinin ve aslinda bir biitiin olarak i¢ kontrol sistemlerinin makul giivence verecek sekilde
yonetilmesini ve yonlendirilmesini hedefleyerek, birimlerin de talepleri dogrultusunda, agirlikli olarak danismanlik
fonksiyonu tizerinden kurgulamistir. Faaliyetlerimizin Bakanligimiza deger katacagina inaniyoruz.

Fatih ALTUN
I¢c Denetim Baskani
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CERTIFICATE

This is to certify that

i Denetgi...

Information Security Management System
Auditor/Lead Auditor Course
(Based on ISO/IEC 27001:2013)

Course Date: 07-1.02.2022 | Certificate Date: 16.02.2022
Certificate Number: 4.A.22.01.08

Baskanligimiz I¢ Denetgilerinden Sadik DEMIRKAN, Mustafa UNVEREN, Zafer DEMIRCI, Burak
GONENCAN, Volkan OZBAY, Cetin SONKAYA ve Serif OLGUN OZEN 07-11.02.2022-15.05.2022
tarinlerinde diizenlenen Exemplar Global Onayli ISO 27001 Bilgi Giivenligi Yonetim Sistemi Bas Denetgi
Egitimine (Cevrimigi) katilmis olup, yapilan performans degerlendirmeleri ve yazili sinav sonucu ISO/IEC

27001:2013 Bilgi Giivenligi Yonetim Sistemi Bas Denetgi Sertifikasini almaya hak kazanmiglardir.

I¢ Denetcilerimizi Baskanligimiz adina, egitim siiresince gdstermis olduklari ilgi, dzveri ve ¢aba igin

tebrik eder, basarilarinin devamin dileriz.

Bas Denetci Egitirni Tamamlandi
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U Baskanligimiza yeni bir i¢ denetgi arkadasimiz daha katildi. 18.04.2022 tarihi itibariyle aramiza katilan i¢ denetgi
Hasan Hayri Nayir beye basarilar diliyoruz.

O Bagkanligimiz tarafindan yeni baslayan uzman yardimcilarina Subat ayi icerisinde 2 grup seklinde Bilgi Giivenligi
Farkindalig: ve i¢ Denetim Baskanligi’ nin Idari yapilanmasi konularinda i¢ denetci Tolga OZBILGE tarafindan sunum

gergeklestirilmistir.
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O Aile ve Sosyal Hizmetler Bakanligi i¢ Denetim
Baskan1 sayin Yasar OKTEM Ve sube miidiirii saym
Ferhat BAYGUL 10.05.2021 tarihinde
Baskanligimiz1 ziyaret etmislerdir. iki Bakanligin
birlestigi donemde baskanimiz  olan  sayin
OKTEM’le i¢ denetim konusunda degerlendirme ve
goriis alis verisinde bulunuldu.




Sadik DEMIRKAN CIA, CGAP, ISO 27001 BD
I¢ Denetci

Tolga OZBILGE, CIA, CISA

I¢ Denetci

Burak GONENCAN CIA, ISO 27001 BD

I¢ Denetci

Giiniimiiz diinyasinda dijital teknolojilerin
bas dondiiriicti bir hizla gelisimi, ekonomik ve
sosyal hayatin yaninda giivenlik tanmim Ve
kavramlarin1 da etkileyerek gelecege doniik
giivenlik bakis acilarin1  kokten degistirmistir.
Ozellikle uzmanlar tarafindan, gelecek on yil
icerisinde gergeklesmesi beklenen dijital
dontisiimiin pandemi siirecinde bir yil gibi kisa bir
stire sonuglandigr diisiiniilmektedir. Dolayisiyla bu
kadar hizli bir donisiim giivenlik alanindaki
ihtiyaclar1 da ciddi oranda artirmis bulunmaktadir.

Bu kapsamda bilgi giivenligi risklerinin
azaltilmasi, ortadan kaldirilmas: ve ozellikle Kkritik
bilgi/verinin  gizliliginin,  biitinliiginin  veya
erisilebilirliginin ~ bozulmasma  karsin  kamu
diizeninin bozulmasin1 veya milli giivenligin tehdit
edebilmesini  engelleyebilecek asgari giivenlik
tedbirlerinin belirlenmesini ve sz konusu bu
tedbirlerin ~ uygulanmasi  igin yiiriitilecek
faaliyetlerin ~ tanimlanmast  amaciyla, T.C.
Cumhurbagkanligit ~ Dijital ~ Dontisim  Ofisi
Baskanlig1 tarafindan “Bilgi ve Iletisim Giivenligi
Rehberi” (Sekil-1) hazirlanmistir.

Bu sayimizda, bir farkindalik olusturmasi
amaciyla Rehber ile ilgili bilgilendirmeleri kisaca
soru-cevap seklinde siz  degerli  Bakanlik
calisanlarimizla paylasmak istedik.

BILGI VE ILETiSIM GUVENLIGi REHBERINi TANIYALIM
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Bilgi ve letisim Giivenligi Rehberi’nin hazirlanmas fikri nasil ortaya cikt1?

Rehber, Ulusal Siber Giivenlik dayanikliligimizi gelistirmeye yonelik olarak 21

temel maddeden olusan ve 06.07.2019 tarihinde yayimlanan 2019/12

say1li

Cumhurbagkanligi Genelgesinin 21 inci maddesine istinaden hazirlanmistir. Genelgenin
ilgili maddesinde Cumhurbagkanligi Dijital Doniisiim Ofisi Basgkanligi koordinasyonunda,
ilgili kamu kurum ve kuruluslar tarafindan verilecek katki ile farkli giivenlik seviyelerini
iceren Bilgi ve lletisim Giivenligi Rehberi’nin hazirlanarak yayimlanacag: belirtilmistir.
Bu cercevede ilgili Genelge, Bilgi ve iletisim Giivenligi Rehberi’ne mevzuatsal dayanak

teskil etmektedir.

Bilgi ve Iletisim Giivenligi Rehberi’nin olusturulmasindaki temel amag nedir

ve Rehber hangi kurumlar1 kapsamaktadir?

Rehber, bilgi gilivenligi risklerinin azaltilmasi veya ortadan kaldirilmasi ve milli giivenligi

tehdit edebilecek veya kamu diizeninin bozulmasina yol agabilecek kritik verinin

giivenliginin saglanmasi i¢in asgari giivenlik tedbirlerinin belirlenmesi ve uygulanmasini

amaclamaktadir. Ayrica rehberin uygulanmasi sonucunda beklenen 12 hedef
tamimlanmustir (Sekil-2).



Sadik DEMIRKAN-i¢ Denetci
Tolga OZBILGE -i¢ Denetci
Burak GONENCAN-I¢ Denetci

Rehber, bilgi islem birimi barindiran veya bilgi islem
hizmetlerini sézlesmeler cergevesinde tiglincii taraftan alan,
devlet teskilati igerisinde yer alan kurum ve kuruluslar ile
kritik altyapt  sektorlerinden  “Elektronik  Haberlesme”,
“Enerji”, “Su Yonetimi”, “Ulastirma”, “Bankacilik ve Finans”
sektorleri ile niifus, saglik, giivenlik gibi alanlarda “Kritik
Kamu Hizmetleri” sunan isletmeleri kapsamaktadir. Kisacasi
bilgi islem birimi olan herkes bu rehbere uymak zorundadir.

Bilgi ve Tletisim Giivenligi Rehberine uyum siireci
nasil islemektedir?

Bilgi ve iletisim Giivenligi Tedbirleri konulu 2019/12
sayili Cumhurbasgkanligi Genelgesi’nin 06.07.2019 tarih ve
30823 sayili Resmi Gazete ’de yayimlanmasi neticesinde,

Bilgi ve Iletisim Giivenligi Rehberi hazirhk c¢alismalar )

tamamlanarak 27 Temmuz 2020 tarihinde yayimlanmistir.

BILGI VE ILETiSIM GUVENLIGi REHBERINi TANIYALIM
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BILGI ve ILETiSIM
GUVENLIGI REHBERI

Rehbere uyum konusunda denetim faaliyetlerinin yiiriitilmesi | -

gergevesinde, kurum ve kuruluslara yol gostermesi amaciyla
da Bilgi ve lletisim Giivenligi Denetim Rehberi hazirlanarak
10 Ekim 2021 tarihinde yayimlanmuistir.

Rehber uyum siireci, her yonetim sisteminde oldugu
gibi bir uyum plan1 (Sekil-2) ile baslamaktadir, daha sonra
plan ¢ergevesinde olusturulan yol haritasinin uygulanmasindan
ve son olarak uygulamalarin  nasil  yiriitildigini
denetledigimiz denetim maddelerinden olusmaktadir. Rehbere
uyum siireci olarak kurum ve kuruluslara ve kritik alt yap1
hizmeti veren isletmelere 24 ay siire taninmis olup, bu siire 27
Temmuz 2022 tarihi itibariyle sona erecektir.

Rehberin iceriginde neler yer almaktadir?
Rehber igerigi dort ana boliimden olusmaktadir.

1. Bilgi ve Iletisim Giivenligi Rehberi
Uygulama Siireci: Rehber uygulama siireci, bilgi
giivenligi  yonetim  siireglerine  alternatif — olarak
uygulanacak bir siire¢ olarak hazirlanmamis olup
mevcut bilgi giivenligi yonetim siireglerine teknik
olarak katki saglayacak tedbirleri ve faaliyetleri
icermektedir.

2. Varhk Gruplarina Yonelik Giivenlik
Tedbirleri: Her bir varlik grubuna dahil oldugu ana
basliga gore uygulanacak olan asgari giivenlik
tedbirleri belirlenmis ve detaylandirilmigtir.

3. Uygulama ve Teknoloji Alanlarma Yonelik
Giivenlik Tedbirleri: Uygulama ve teknoloji
alanlarina 6zel gilivenlik tedbirleri tanimlanmig ve
detaylandirilmistir.

4. Sikilastirma Tedbirleri: Isletim sistemi, veri
taban1 ve sunucular igin sikilastirma tedbirlerini
icermektedir.

Rehber genel olarak dort alana odaklaniyor gibi
gortinse de Uygulama ve Teknoloji Alanlaria Yo6nelik
Giivenlik Tedbirleri ve Sikilastirma Tedbirleri Varlik
Gruplarina Uygulanan Tedbirlerin bir alt baslig1 olarak
diistiniilebilir.



Sadik DEMIRKAN-i¢ Denetci

Tolga OZBILGE -I¢ Denetgi BiLGIi VE ILETiSiM GUVENLIGi REHBERINi TANIYALIM
Burak GONENCAN:-I¢ Denetci

e e e e . . .. Bilgi Glivenligi Yonetim Sistemi Siireci Girdileri
Bilgi Giivenligi Yonetim Sistemi ile Rehber

arasinda nasil bir iliski vardir?

Bigi ve

Rehber’e uyum saglamakla yiikiimlii kurum ve o Intyag g letigim
g venl

Varliklan Bexlentiler Firsatlar ?e‘ggl':';%"

kuruluslar mevcut bilgi glivenligi yonetim sistemi
kapsaminda uyguladiklar1 kontrollere, Rehber’de yer
alan bilgi ve iletisim giivenligi tedbirlerini de
ekleyerek daha giiclii bir bilgi giivenligi yonetim
sistemi elde edeceklerdir. Bilgi GiivenliZi Yonetim Streci

|

Rehber, BGYS’deki risk analiz faaliyetleri

LIDERLIK
sonrasinda uygulanacak kontrollere, her varlik grubu
ve kritiklik derecesi ozelinde tedbirler sunarak daha
ivenilir ve ayaklar1 yere basan bir bilgi giivenligi PLANLA UYGULA KONTROL ET ONLEM AL
glf . . y y . g gl - g Kurulugun - Destek - Performans - Iyilegtirme
yonetim sistemi kurulmasini saglar. Bunlarla birlikte Bagilami Igletim - Degerlendirme

- Planlama

Rehberde yer alan denetim sorulart BGYS

kapsaminda gergeklestirilecek i¢ tetkik faaliyetlerini

destekleyerek kurum, kurulus ve isletmeler i¢in daha

giivenilir bir i¢ kontrol ortami1 olusturulmasina zemin
hazirlar. TS EN ISO/IEC 27001:2017 kapsaminda : | .

kurum ve kuruluslarin  yaptiklart  ¢alismalarin : :

Rehberde tam olarak hangi ¢alismaya karsilik geldigi 1% vartik Rehber Saenll o

Grubu Kritiklik Uygutama

Rehberde net olarak belirtilmistir. Bu baglamda, - Derecesini Yol Haritasiry Yol Haritasn Sovenii

kurum ve kuruluslara Rehber uyum siireci ile BGYS . ik e s
stireglerinin entegrasyonu ¢alismalarinda yardimei e i
olmasi amaciyla ilgili Standardin kontrolleri ile Durun Drgulama
Rehberde tanimlanan tedbirler arasindaki iligkiyi Analiz Yap Belirle

ortaya koyan bir eslestirme tablosu sunulmustur.

6 Sekil-3 Rehber ve Bilgi Giivenligi Yonetim sistemi Iliskisi



Sadik DEMIRKAN-i¢ Denetci

Tolga OZBILGE -i¢ Denetgi A . ‘i .. LR -
Burak GONENCAN-i¢ Denetgi BILGI VE ILETISIM GUVENLIGI REHBERINI TANIYALIM

Rehber’in Uygulama Siireci Nasil Gergeklesecektir?

Rehberin ¢ikis noktasi tipki1 TS EN ISO/IEC 27001’de oldugu gibi varlik gruplar iizerinedir. Bakanligimizda oncelikle
planlama kapsaminda varlik grubu belirleme ¢alismalar1 gergeklestirilecek ve soz konusu varlik grubu ile etkilesim i¢inde bulunan
kisiler tarafindan alinan ortak karar neticesinde varlik gruplarmin Kritiklik derecesi belirlenecektir. Varlik gruplarina bilgi
giivenligini saglamak amaciyla ne tiir tedbirlerin uygulandigi mevcut durum analizi ¢alismalari yapilarak ve devaminda her bir
varlik grubu i¢in Rehber igeriginde yer alan tedbirlerden uygulanmayanlarin belirlendigi bosluk analizi c¢alismasi
gergeklestirilecektir. Planlama evresinin son asamasinda ise mevcut durum ve bosluk analizi ¢alismalar1 goz 6niinde bulundurularak
Rehber’e uyum saglamak amaciyla bir yol haritasi olusturulacaktir. Rehber uygulama yol haritasi, donemsel olarak belirlenen
hedefler dikkate alinarak Bakanligimiz personeli tarafindan uygulama asamasinda hayata gegirilecektir. Kontrol etme ve 6nlem
alma asamasinda Rehber’de yer alan tedbirlerin uygulanma siirecinde Rehber uygulama yol haritasina uygun olarak ilerlenip
ilerlenmedigi kontrol edilir. Degisiklik yonetimi asamasinda ise Bilgi ve Iletisim Giivenligi Rehberinde kurumun varlik gruplarinda,
varlik grubu ile ilgili teknoloji alanlarinda veya varlik gruplarimi etkileyen mevzuat, standart ya da ikincil diizenlemelerde
gergeklestirilecek diizenlemeler goz 6nilinde bulundurulmaktadir.

Bilgi ve iletisim Giivenligi Rehberinin denetimi Bakanhgimizda nasil gerceklestirilecektir?

Rehberde yer alan giivenlik tedbirlerinin uygulanmasina iliskin denetimler, en az yilda bir kez olmak {izere, Bakanligimiz I¢
Denetim Bagkanlig1 biinyesindeki TS EN ISO/IEC 27001 Basdenetgi veya CISA (Certified Information Systems Auditor/Sertifikali
Bilgi Sistemleri Denetgisi) sertifikalarindan en az birine sahip ya da bilgi sistemleri denetimi alaninda egitim almig en az iki i¢
denetciden olusturulan denetim ekibi tarafindan gergeklestirilecektir (Tablo-1). Denetim ¢alismalarinin 31 Aralik 2022 tarihine
kadar tamamlanip, denetim sonuglari ile diizeltici faaliyetleri iceren raporun iki ay igerisinde Dijital Doniisiim Ofis’ine iletilmesi
gerekmektedir. Ilk yil denetim raporu imza tarihini takip eden bir yillik siire sonunda denetim ¢alismalar1 tekrarlanarak, denetim
sonuglarinin her yil Dijital Doniistim Ofis Baskanligi’na iletilmesi gerekmektedir.



Sadik DEMIRKAN-i¢ Denetci
Tolga OZBILGE -i¢ Denetci

Burak GONENCAN-i¢ Denetci BiLGIi VE ILETiSiM GUVENLIGi REHBERINi TANIYALIM
ROL ADI Denetim faaliyetlerini
iC PAYDASLAR " DISPAYDASLAR gerceklestirmeyen kurum ve kuruluslara
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Sorumluluk Atama Matrisi



Zafer DEMIRCI CIA, ISO 27001 BD
I¢c Denetci

Kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin her
tirli bilgiyi ifade etmektedir. Tarihin her safhasinda nispi 6nemi
olmasmin yanida bilgi toplumu olan ¢agimiz diinyasinda verinin,
ozellikle de kisisel verinin 6nemi ¢ok yiiksek boyutlara ulasmistir.
Kisisel verinin 6nemi ayni1 zamanda kisisel verinin muhafazasi ve
uygun sekilde islenmesini de 6nemli hale getirmistir.

Kisisel verilerin korunmasi konusunda tarihsel gelisimin anlagilmasi
Kisisel Verileri Koruma Kanunu ve uygulamasinin daha iyi
anlagilmasim1 ve degerlendirilmesini saglayacaktir. Bu ¢alismada
Avrupa’da ve Tirkiye’de kisisel verilerin korunmasina iligkin siirecin
tarihsel gelisimi hakkinda kisa bir bilgilendirme yapilmigtir.*

1. Avrupa Konseyi Diizenlemeleri

a. Avrupa Insan Haklar1 Sozlesmesinin Ilgili Hiikiimleri Ulkemizin de
kurucu tyeleri arasinda bulundugu Avrupa Konseyi tarafindan
hazirlanan ve 4 Kasim 1950°de Roma’da imzalanip 3 Eyliil 1953’te
yiiriirliige giren insan Haklar1 ve Ozgiirliiklerinin Korunmasma Iliskin
Avrupa Sozlesmesi (AIHS), kisisel verilerin islenmesi hakkinda
dogrudan bir diizenleme igermemekle birlikte Avrupa Insan Haklar
Mahkemesi, gelistirdigi igtihatlariyla kisisel verileri koruma altina
almistir. Diger taraftan AIHS’nin “Ozel ve Aile Hayatina Saygi
Hakki” baslikli 8. maddesi “1. Herkes 6zel ve aile hayatina, konutuna
Ve yazismasina saygi gosterilmesi hakkina sahiptir...” seklindedir. Bu
madde ile kisisel verilerin korunmasina dogrudan atif yapilmamakla
birlikte, esasen 6zel hayata ve aile hayatina saygi hakki kapsaminda
yer alan kisisel veriler hukuken koruma altina alinmistir.

*Kaynak: KVK Kurumu

Kisisel Verilerin Korunmasi Kavraminin Tarihsel Gelisimi

b. 108 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas:
Karsisinda Bireylerin Korunmasi S6zlesmesi

Avrupa Konseyi, 1970’li yillardan itibaren Kkisisel verilerin
korunmasi alaninda c¢alismalar yapmustir. Yapilan c¢alismalar
neticesinde 28 Ocak 1981 tarihinde Strazburg’da imzaya acilan
“Kisisel Verilerin Otomatik Isleme Tabi Tutulmas: Karsisinda
Bireylerin Korunmasi Sozlesmesi” 1 EKim 1985 tarihinde yiiriirlige
girmistir. Tirkiye, 28 Ocak 1981 tarihinde bu s6zlesmeyi imzalayan
ilk tlkelerden birisi olmus; bu Sozlesme, 17 Mart 2016 tarih ve
29656 sayili Resmi Gazete’de yayimlanarak i¢ hukuka dahil
edilmistir. Bugiin 108 sayili Sozlesme olarak da bilinen
Sozlesmenin temel amaci; her iiye iilkede, uyrugu veya ikametgahi
ne olursa olsun gergek kisilerin, temel hak ve ozgiirliiklerini ve
ozellikle kendilerini ilgilendiren kisisel nitelikteki verilerin
otomatik yollarla isleme tabi tutulmas: karsisinda 6zel yasam
haklarin1 giivence altina almaktir.

c. 181 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmas:
Karsisinda Bireylerin Korunmasit Sozlesmesine Ek Denetleyici
Makamlar ve Sinir Asan Veri Akisia Iliskin Protokol

Bu protokolde taraf devletler, tilkelerinde uygulanmak iizere kisisel
verilerin korunmasi alaninda gérevlerini tam bagimsizlikla yerine
getirecek denetleyici makam kurmay: taahhiit etmistir. Tiirkiye, bu
protokolii 8 Kasim 2001 tarihinde imzalamistir. Protokol, 5 Mayis
2016 tarih ve 29703 sayili Resmi Gazete’de yayimlanarak i¢ hukuka
dahil edilmistir.



Zafer DEMIRCI
I¢c Denetci
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2. Avrupa Birligi Diizenlemeleri

a. 95/46/EC Sayih Kisisel Verilerin Islenmesi ve Serbest
Dolasimi  Bakimindan Bireylerin  Korunmasma 1liskin
Avrupa Parlamentosu ve Avrupa Konseyi Direktif

Avrupa Birliginde kisisel verilerin korunmasina iliskin 1990’11
yillarda baslayan ¢alismalar neticesinde 1995 yilinda Avrupa
Parlamentosu ve Avrupa Konseyi “Kisisel Verilerin Islenmesi
ve Serbest Dolagimi Bakimindan Bireylerin Korunmasina
Iliskin Direktif’i kabul etmistir. Direktifin temel amaci,
Avrupa Birligi tiye iilkelerindeki kisisel verilerin korunmasina
iliskin diizenlemelerin uyumlastirilmasidir. Bu kapsamda AB
tyesi tlkeler, kisisel verilerin korunmasma iligkin kanuni
diizenlemelerini bu Direktifi esas alarak yapmislardir. 6698
sayitl Kanun da temel olarak bu Direktif esas alinarak
hazirlanmistir. Diger taraftan, Avrupa Birligi 95/46 sayili
Direktifi esas alarak sektorel bazli diizenlemeler de yapmustir.
Bu diizenlemelerden en oOnemlisi, 2002/58/EC  sayili
“Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi
ve Ozel Hayatin Gizliliginin Korunmasna iliskin Direktif tir.

Kisisel Verilerin Korunmasi Kavraminin Tarihsel Gelisimi

b. 2016/679 Avrupa Birligi Genel Veri Koruma Tiiziigii
(GDPR)

Avrupa Birligi, kisisel verilerin korunmasi alaninda ortaya
¢ikan ihtiyac¢lar1 karsilamak tizere 2012 yilinda yeni bir tiiziik
calismas1 baslatmustir. Avrupa Parlamentosu, Avrupa Konseyi
ve Avrupa Komisyonu tarafindan yapilan tiiziik 2016 yilinda
kabul edilmis olup, 25 Mayis 2018 tarihinde 95/46 sayili
Direktif’i ilga ederek yiiriirliige girmistir.

3. Ulusal Diizenlemeler
1. Anayasa

2010 yilinda 5982 sayili Kanun’la yapilan Anayasa degisikligi
ile Anayasa’nin 20. maddesine ilave bir fikra eklenmistir. S6z
konusu fikrada; “Herkes, kendisiyle ilgili kisisel verilerin
korunmasini isteme hakkina sahiptir. Bu hak; 15 kisinin
kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erisme, bunlarin diizeltilmesini veya silinmesini talep
etme ve amaclart dogrultusunda kullanilip kullanilmadigini
ogrenmeyi de kapsar. Kisisel veriler, ancak kanunda
ongoriillen hallerde veya kisinin acik rizasiyla islenebilir.
Kisisel verilerin korunmasina iliskin esas ve usuller kanunla
diizenlenir.” hiikkmiine yer verilmistir.



Zafer DEMIRCI
I¢c Denetci
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2. 6698 Sayih Kisisel Verilerin Korunmasi1 Kanunu

Anayasada da, kisisel verilerin korunmasiyla ilgili detayli
diizenlemelerin kanunla yapilacag: belirtilmektedir. Bu
kapsamda 26 Aralik 2014 tarihinde “Kisisel Verilerin
Korunmas1 Kanunu Tasaris?” TBMM Bagkanligina
sunulmustur. Tasar1, 24 Mart 2016 tarihinde kanunlasmis
ve 6698 sayili Kisisel Verilerin Korunmasi Kanunu 7
Nisan 2016 tarih ve 29677 sayili Resmi Gazete’de
yayimlanarak ytrurliige girmistir.

3. 5237 Sayih Tiirk Ceza Kanunu

5237 sayili Tirk Ceza Kanununun 135. maddesinde,
kisisel verilerin kaydedilmesi, 136. maddesinde, verileri
hukuka aykir1 olarak verme veya ele gegirme, 138.
maddesinde, verileri yok etmeme fiilleri su¢ olarak
diizenlenmistir. Ayrica Kanunun 140. maddesinde bu
suclarla ilgili olarak tiizel kisiler hakkinda gilivenlik tedbiri
uygulanacagi hiikiim altina alinmustir.

Kisisel Verilerin Korunmasi Kavraminin Tarihsel Gelisimi



Tolga OZBILGE, CIA, CISA
I¢c Denetci

IPCC-HUKUMETLERARASI IKLIM DEGISIKLiGi
PANELI

IPCC yani Hiikiimetler Arasi iklim Degisikligi Paneli,
Birlesmis Milletler’e bagli olarak faaliyet gosteren iki
uzman kurulus olan Diinya Meteoroloji Orgiitii (WMO)
ve Birlesmis Milletler Cevre Programi iiye iilkelerinden
olusan Uluslararas1 bir paneldir. 1988 yilindan beri
faaliyetlerine devam eden kurulusa tiye 195 adet iilke yer
almaktadir. Ulkemiz de bu iilkelerden bir tanesidir. 2007
yilinda panel Nobel baris 6diilii almistir.

Panelin amacit;
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Iklim degisikligi konusunda mevcut bilimsel, teknik
ve  sosyo-ekonomik  bilgi  ve  ¢alismalar
degerlendirmek,

Iklim degisikligiyle miicadele ve iklim degisikligine
uyum konularinda karar vericilere yol gostermek,
Birlesmis Milletler Iklim Degisikligi Cerceve
Sozlesmesi (BMIDCS)’ne iklim degisikligi ve
politikalariyla ilgili konularda amaglarina uygun bilgi
vermek ve belirli konularda 6zel rapor ya da teknik
degerlendirmeler hazirlamak olarak belirtilmistir.

Her 5 ila 7 yilda bir, diinyanin iklim sisteminin bugiin geldigi
duruma iligkin derlenen Degerlendirme Raporlari
paylasilmaktadir. Bu raporlardan ilki 1990 (Birinci Degerlendirme
Raporu) yilinda olmak iizere toplam 6 adet degerlendirme raporu
ve ellinin tizerinde ¢alisma gruplari ve 6zel raporlar yayinlamistir.
En son degerlendirme raporlari AR6 (Calisma Grubu I) Agustos
2021’ de ve AR6 (Calisma Grubu II1) Nisan 2022’ de
yayimlamistir.

S6z konusu raporlar, Calisma Grubu | Fiziksel bilim tabani,
Calisma Grubu Il (Etkiler, Uyum ve Hassasiyet, Calisma Grubu
11 (WGIII) iklim Degisikligi Zarar Azaltma Raporu kapsayacak
sekilde, daha ¢ok politika yapicilar ve karar vericiler gibi son
kullanicilara yonelik olarak hazirlamig olup, 30 bin sayfadan fazla
calismanin 900 bilim insanin degerlendirmesiyle hazirlanmustir.

En son yayimlanan ARG raporlarinda iklim degisikligi ile ilgili cok
dikkat ¢ekici sonuglar ortaya konulmustur.

e Insan faaliyetlerinden kaynaklanan sera gazlarinm 1850-1900
yillarina kiyasla 2010-2019 yillar1 arasinda kiiresel 1sinmay1
yaklagik 1,1 °C artirdigini ve kiiresel sicakligin gelecek 20 yil
icinde 1,5 °C artmasinin hatta bu rakamin da asilmasinin
beklendigini tespit etti.



Tolga OZBILGE
Ic Denetci
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Afrika kitasinda su anda diinya ortalamasinin {istiinde
yiiksek 1sinma ve deniz seviyesi artis1 goriiliiyor.
Oniimiizdeki 10 yil iginde, Afrika’da daha sik ve yogun
yakici sicakliklarin (giintimiize gore 2050 yilinda bes
kata kadar daha yiiksek) yani sira daha agir yagislar, daha
sik ve yogun kurakliklar ve daha yaygin ve siddetli kiy1 | |
taskinlar goriilecek. Ayrica, buzullar ve kar ortiisii yok - —
olmaya devam edecek.

Iklim degisikliginin yol a¢tig1 veya daha siddetli hale 0051152 253354455556 657
getirdigi asir1 hava olaylar1 genis kapsamli ve siddetli Degisim °C

hasarlara yol acti. Diinyanin 2021 yilinda kars1 karsiya

kaldig1 asir1 hava olaylarinin ¢ogunun insan kaynakli

iklim degisikligi ile iliskili oldugu tespit edildi. 2021’in «  Deniz seviyesindeki yiikselis (yilda 12 milimetre
Haziran ayinda Pasifik Kiyisinda yasanan yakici hizinda) nedeniyle bat1 Pasifik’te su ana kadar sekiz
sicakligin iklim degisikligi olmadan ortaya ¢tkmasinin ada sular altinda kald. Iki ada daha kaybolma
neredeyse imkansiz oldugu belirlendi. tehlikesiyle kars1 karstya.

Sadece artan sicakliklarin beraberinde getirdigi iklim «  Artan sicakliklar, gida iiretimini etkilemeye devam
tehlikeleri nedeniyle 3,5 milyar kisinin medeniyete edecek ve 2050 yilina kadar 1sinmanin miktarina bagl
besiklik yapmis iklim kusaklarinin diginda yasamaya olarak tahil maliyetlerini tahminen %29’u bulan
mecbur kalacagi 6ngoriliyor. 2018 yilinda Diinya oranlarda artiracak. Bu fiyat artislari, diinya genelinde
Bankasi ti¢ bolgeden (Latin Amerika, Sahra Alt1 Afrika tiiketicileri etkileyecek ve 6zellikle diisiik gelirli

ve Glineydogu Asya) 2050 yilina kadar iklim nedeniyle tilketiciler yetersiz beslenme riskiyle karsi karsiya

143 milyon insanin go¢ edecegi tahmininde bulundu. kalacak.



Tolga OZBILGE
I¢c Denetci

Iklim degisikliginin ve topragin niteligini yitirmesinin bir sonucu olarak bir milyon hayvan ve bitki tiirii
su anda yok olma tehdidiyle kars1 karsiya. Uluslararasi Dogay1 Koruma Birligi’nin (IUCN) Nesli
Tiikenme Tehlikesi Altinda Olan Tiirlerin Kirmiz1 Listesi’nde yer alan en az 10.967 tiirii etkiliyor.

Bramble Cay melomys (bir kemirgen cinsi), iklim degisikliginin dogrudan bir sonucu olarak nesli
tilkendigi bildirilen ilk memeli.

Bir arastirmaya gore, sera gazi emisyonlarinin mevcut ivimeyle artmaya devam etmesi durumunda diinya
genelinde 215 milyon kentli 35 °C’nin istiinde ortalama yaz sicakliklarina maruz kalacak.
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Pervin TEKIN-MHU BAKANLIGIMIZDA iC KONTROL SiSTEMINE YONELIK CALISMALAR
Derya MUSAPASAOGLU-MHU

Strateji Gelistirme Baskanligi

BAKANLIGIMIZDA iC KONTROL SiSTEMINE
YONELIK CALISMALAR

5018 sayih Kamu Mali Yonetimi ve Kontrol
Kanunu’nun AB normlarina uygun olarak diizenlenmesi
ve hayata gecirilmesiyle birlikte, kamu sektoriinde
kurulmasi ve yapilandirilmas1 6ngoriilen i¢ kontrol
sistemine yonelik ¢aligmalar, Hazine ve Maliye
Bakanligit ~ koordinasyonu  ve  sorumlulugunda
hizlandirilmistir. Bu Kanuna istinaden siire¢ igerisinde
yayinlanan ikincil ve igiinciil diizenlemeler sonrasi*,
tim kamu sektoriinde oldugu gibi, Bakanligimizda da i¢
kontrol sistemine yonelik faaliyetler Strateji Gelistirme
Bagkanligi'nin ~ koordinasyonu  ve  gozetiminde
basglatilmigtir. Diinden bugiine i¢ kontrol sistemine
iliskin Bakanlhigimiz bilinyesinde gerceklestirilen ana
faaliyet ve durumlar kronolojik olarak sekilde
verilmektedir.

*Hazine ve Maliye Bakanlig1 tarafindan bu Kanuna istinaden

su ikincil ve tgiinciil diizey diizenlemeler yapilmistir:

. I¢c Kontrol ve On Mali Kontrole Z/iskin Usul ve Esaslar

. Ust Yoneticiler I¢in I¢c Kontrol ve I¢ Denetim Rehberi

. Kamu I¢ Kontrol Standartlar: Tebligi

. Ust yonetici Rehberi

. Kamu I¢ Kontrol Standartlarina Uyum Eylem Plan
Rehberi
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Risk Degerlendirme«

Kontrol Eylemler

Silg!l ve |l

» Eviem

COSO KUPU, 2013

Yaklagik 14 wyillik bir tecriibeyle, i¢ kontrol sistemine yonelik g¢alismalarimiz
Bakanligimiz biinyesinde aktif olarak yiiriitiillmektedir. Kontrol ortami bileseninin
Oongordiigi ve sart kostugu ilkelere yonelik dokiimantasyon ¢alismalarinin zamanla iyi
bir sekilde yiiritildiigii anlagilmaktadir. Tekrar baslattigimiz siirecte, i¢ kontrole
yonelik Bakanligimiz faaliyetlerine 6zgii sistem kurgu ve mimarisine, bu yonde
istenen politika ve prosediirlerin hazirlanmasina, hazirlanmig olanlarin giincellenmesi
caligmalarina, birimlerin  sahip olduklar1  birikimle hizla tepki verecegi
diisiiniilmektedir. I¢ kontrol sistemine yonelik ¢alismalarda ana hedefin, kavramin tiim
bilesenlerinin mevcut ve isler durumda olmasinin saglanmasi ve en Onemlisi de
yonetimin ve ¢alisanlarin sorumlulugunda olan sahiplenme ve yasatma ilkesinin,
strdiiriilebilir bir anlayisla yonetim felsefesi ve is yapma tarzina yansitilmasi
olmalidir.



.

BAKANLIGIMIZDA iC KONTROL SiISTEMINE YONELIK CALISMALAR (2005-2022) Personel gorev tanmlan
ve yedek personel
cizelgesi

+ Bakanlk Siire¢ Hiyerarsisi

o « Bakanlik Is Akisl
« | Ik I¢ Kontrol Standartlarma anlik Is AKislart

+ | I¢ Kontrol Standartlarna « Alt Siireg Diizeyinde
Uyum Eylem Plam Uyum Eylem Plant Ruskler ve Kontrol
hazirlandi giincellendi (2012-2015)

Faaliyetleri

O 2008 o

. 153 Kontrol Standartlarina +| CSGB-Kurumsal Risk Yénetim
* | CSGB-Strateji Gelistirme Uyum Eylem Plam Rehberi _
Bagkanhg: kuruldu | Kurumsal Sistem Yonetimi Ig

tincellendi (2009-2011
giincellendi ( ) Kontrol Projesi

° «| Bakanlik Ig¢ Kontrol El Kitabi
+| Uyum eylem plani uygulama

sonuglari raporu (2013-2014)

+| Stireg¢ Akis Rehbert
+| Bakanlhk Hassas Gérev

| Belirleme Rehberi +  Bakanlk I¢ Kontrol Genelgesi yaymlandi
. »  Bakanlik I¢ Kontrol izleme ve Yénlendirme
« | Iki Bakanlik birlesti, Aile, Calisma ve Kurulu olusturuldu
Sosyal Hizmetler Bakanhg olarak + I¢ Kontrol Ekibi olusturuldu
teskilatland: | SGB koordinatérliigiinde ve I¢ Denetim
* | Miilga Alle, Cahsma ve &_}osyal Bagkanliginin danismanliginda Bakanlik i¢
Hizmetler Bakanhginda ¢ Kontrol kontrol sistemi kurulmasma yénelik
Ekibi ve I¢ Kontrol {zleme ve
) calismalar baglatildi
Yonlend Kurulu olusturuldu

» | iki Bakanlik ayrildi, Cahsma ve
Sosyal Giivenlik Bakanhg: yeniden
teskilatlandi

Pervin TEKIN-MHU
Derya MUSAPASAOGLU-MHU

f¢ Kontrol Standartlarma Uyum

Eylem Plam (2016-2017)
Bakanlk Hassas Gérev Envanteri * | Strateji Gelistirme Baskanlign Gérev
KIOSGRC-i¢ Kontrol Yazilimi Calisma Usul ve Esaslann Hakkinda
1 6 Yoénerge vaymlandi
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I¢ denetciler birimlerimizde giivence ve danismanlik hizmeti verirlerken, siire¢ boyunca, dzellikle de agilis
toplantilarinda birim yoneticilerine ve ¢alisanlarina, i¢ denetgilerin bagimsizligina ve objektifligine 1srarla

vurgu yapmaktadirlar. I¢ denetim faaliyetinin kurum i¢i bagimsizlig1 ve i¢ denetgilerin objektifligi mesleki
uygulamalari agisindan nasil tanimlanmaktadir?

Denetim Standartlarinda (Standart) yer almaktadir. Standardin 1100-Bagimszilik ve Objektiflik maddesinde, “i¢

denetim faaliyeti bagimsiz olmak zorundadir ve i¢ denetgiler gorevlerini yaparken objektif davranmak zorundadir”
standart hiikmii yer almaktadir.

Bagimsizlik, meslegimiz agisindan i¢ denetim faaliyetinin sorumluluklarini tarafsiz olarak yerine getirme kabiliyetin
tehdit eden sartlardan uzak olmasi anlamina gelmektedir. Kurum igerisinde i¢ denetim faaliyetinin sorumlulugunu
etkili bir sekilde yerine getirmesi agisindan istenen, teskilat icerisinde iist yonetime (Bakana) dogrudan bagli olmasi
cifte raporlama iliskisinin saglikl bir sekilde olusturulmasidir. I¢ denetim faaliyetimizin Bakanlik icerisinde, {ist
yonetime dogrudan fonksiyonel raporlama yapmasi, diger birimlere de idari raporlama yaparak gérevlerini siirdiirmesi
standartlarda da belirtildigi gibi kurumsal bagimsizligimizin etkili olan en 6nemli gdstergelerindendir. (
(
\
!
\

@enctcilerin objektifligi, gérevlerini is sonucunda ¢ikan iiriine (6rnegin raporlamalari) gergekten ve diiriist bir
sekilde inanacaklar1 ve bu lriiniin kalitesinden 6nemli bir taviz vermeyecekleri sekilde yapmalarini saglayan tarafsiz
bir zihinsel tutumu ifade eder. I¢ denetcilerin objektifligi denetim konularina iliskin karar ve yargilarini
baskalarininkilere baglamamalarini gerektirir. Objektiflige yonelik tehditler denetci, gorev, fonksiyon ve kurum
seviyesinde ele alinir ve degerlendirilir. Ornegin, bir i¢ denetcinin i¢ kontrol sistemi tasarlamasi, uygulamasi ve

yliriitmesi, yonetim adina risk istahini veya risk toleransini belirlemesi, yonetim adina karar almas1 durumunda
objektifliginin bozulacag: varsayilir.

\

=
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Kamu Sektoru RAKAMLARLA iC DENETIM
Operasyonel riskler nemini yitirdi

Yuksek/Cok Yuksek olarak derecelendirilen Risk Alanlarinin Egilimi , S
Operasyonel risk, kamu sektériinde 6nemini

kaybetmekte, 2018'den bu yana sira ve ylizde
olarak 6nemli él¢giide diismektedir.

2018 2019 2020 2021

artan risk seviyeleriyle onun yerini almaktadir.

Sibergtvenlik . Siber giivenlik, BT, tigiincii taraf iligkileri ve KRY
BT (diger segenekler kapsaminda degil)

Uygunluk/Duzenleyici (ICFR harig)

Temsil Edilen Endistriler

Educational services-Editim hizmetleri : 32%

------------------------------------------------------------------------------------------

Uguincu-taraf iligkiler

KRY ve ilgili strecler

------------------------------------------------------------------------------------------

Yodnetisim ve kaltar

Sahtecilik UtiltiesKamu hizmetieri ;9%
Operasyonel Other -Diger  18%
!
25 26% 1% 2% . Maliyet/harcama azaltim

Kaynak: The /IA’s North American Pulse of
Internal Audit Survey-2022

: ' ICFR= Mali Raporlamaya iliskin I¢ Kontroller
12% 9% 7% 10% Surdurebilirlik/mali olmayan raporlama Sadece kamu sektérii (mali hizmetler harig)
: 2018 igin n=94, 2019 i¢in n=135, 2020 igin
n=142, 2021 igin n=111

5% 7% 15% 21% © Mali (ICFR haricg)

10% B 7% o © Mali olmayan raporlama (ICFR dahil)
B 3% % 7 Dis denetim destegi

. 2018 yihindan beri yuzde 10+ artanlar ; < gk . . . .
2018 yilindan beri yiizde 10+ azalanlar Soru: Asagidaki riskli alanlar icerisinde kurumunuzun risk 18

----Noktali ¢izgi yiizde 10 civarindaki bir degisiklige isaret etmektedir dlizeyini nasil tanimlarsiniz?




lIA-Uluslararasi i¢ Denetim Standartlari Terimler Sézliigiinden...

Guvence Hizmetleri (Assurance Services)

Kurumun risk yonetimi, kontrol ve yonetisim sureclerine
dair bagimsiz bir degerlendirme saglamak amaciyla
delillerin objektif bir sekilde incelenmesidir. Mali yapiya,
performansa, mevzuat ve dizenlemelere uyuma, bilgi
sistemleri guvenligine ve ihtimam denetimine (due
diligence; ayrintili durum tespit calismasi) yonelik
goOrevler bu kapsamdaki 6rneklerdir.

&
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IC DENETIM BASKANLIGI

,i,_.dz_J)EGERKATM
i s 'VARIZ...-

TEMEL FAALIYETIMIZ

* Gilivence
+« Danismanhk

Bize Ulasin:
Telefon: +90 (312) 296 73 50




